
على الحدود:  ماذا لو طلب منك ضباط الحدود إلغاء القفل عن أجهزتك، أو أن
 تزودهم بكلمات السر، أو أن تكشف عن معلومات وسائل التواصل

الإجتماعي الخاصة بك؟ لا يوجد حل أمثل لهذا الموقف.
 كن مطمئناً: حافظ على هدوئك وتعامل بإحترام.  تجنب الكذب على

ضباط الحدود، لأن ذلك قد يعد جريمة بمقتضى القانون.
 إذا امتثلت للاوامر: الضباط قد يمعنوا النظر في بياناتك الحساسة

ويقوموا بنسخها.
 إذا رفضت التعاون: قد يقوم الضباط بمصادرة أجهزتك. من الممكن
 أيضاً أن يقوموا بتصعيد الموقف، فعلى سبيل المثال قد يتم احتجازك

لوقتٍ أطول.
إذا كنت مواطنا أمريكيا: فيجب على الضباط أن يسمحوا لك بالدخول.
  إذا كانت لديك إقامة دائمة: قد يثير الضباط اسئلةً معقدة حول استمرار

وضعك القانوني كمقيم دائم.
إذا كنت زائراً أجنبياً: قد يمنعك الضباط من الدخول.
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 “دليل الجيب الصادر عن اللجنة العربية
ADCالأمريكية لمكافحة التمييز

”EFF ومؤسسة الحدود الإلكترونية
دليل محمول لحماية بياناتك على حدود الولايات المتحدة الأمريكية

هل أنت على وشك عبور حدود الولايات المتحدة؟
ضباط الحدود قد يطلبوا منك بياناتك الرقمية.

هذه بعض الأشياء التي يجب أن تفكر فيها.
 خذ في عين الإعتبار عوامل تقييم المخاطر الفردية، كنوع التأشيرة/

 وضعك القانوني، الأماكن التي سافرت إليها، حساسية
بياناتك، وأية عوامل أخرى قد تؤثر في خياراتك.

اطو هذا الدليل

قبل رحلتك:  قلل حجم البيانات التي تحملها: خذ في عين الاعتبار إستخدام أجهزة
 مؤقتة، إحذف البيانات من أجهزتك التي تستخدمها باستمرار، أو انقل

بياناتك إلى موقع التخزين الالكتروني كلاود.
 تشفير البيانات: إستخدم طريقة قوية لتشفير بياناتك، وليس فقط كلمات

السر لقفل الشاشة والتي قد تكون ضعيفة.
 كلمات السر: إستخدم أحد البرمجيات لإنشاء كلمات سر طويلة، لا

يمكن تنبؤها، وسهلة التذكر.
 نسخة احتياطية: إحتفظ بنسخة احتياطية من بياناتك تحسباً لمصادرة

أجهزتك.
 أطفئ أجهزتك: وذلك قبل الوصول للحدود لحجب أية هجمات عالية

التقنية.
 القفل ببصمة الاصبع: يعتبر أضعف من كلمات السر وبالتالي لا تعتمد

عليه.
 التطبيقات والمتصفحات: قد يتم من خلالها الوصول إلى كافة
 المعلومات التي يتم تخزينها إلكترونياً كمحتوى موقع التخزين

 الالكتروني كلاود، خذ في عين الاعتبار تسجيل الخروج، حذف بيانات
تسجيل الدخول، أو حتى إزالة هذه التطبيقات.

 ولكن كن على حذر: أية اجراءت احتياطية غير معتادة قد تجعل ضباط
الحدود متشككين.

بعد رحلتك:
إذا كانت لديك أية مشاكل:

ADC تواصل مع اللجنة العربية الأمريكية لمكافحة التمييز
  عبر البريد الإلكتروني

Legal@adc.org
EFF أو مع مؤسسة الحدود الإلكترونية

 عبر البريد الالكتروني
borders@eff.org

 مع مراعاة كتابة كل التفاصيل عما حدث، بما في ذلك أسماء
كل الجهات المعنية كأسماء الضباط.

لمزيد من المعلومات
إقرأ النسخة العربية من الملخص التنفيذي

الصادر عن اللجنة العربية الأمريكية لمكافحة التمييز
ADC

EFFومؤسسة الحدود الإلكترونية
عبر الرابط التالي

 www.adc.org/surveillance
  إقرأ دليل الحدود المفصل على الرابط التالي

 https://www.eff.org/border-search
 إقرأ أيضاً: كتيب الدفاع عن النفس من المراقبة العامة

على الرابط التالي
https://ssd.eff.org


